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	Pojam ili kratica
	Objašnjenje

	Sigurna zona
	Dio prostora društva na koji se primjenjuje ograničenje pristupa, tj. daje se ovlaštenje pristupa isključivo pojedincima koji zbog poslovnih potreba MORAJU imati pristup tim prostorima i opremi koja se u njima nalazi
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[bookmark: _Toc56943801]Područje primjene
Ovaj se pravilnik primjenjuje na društvo MLINAR pekarska industrija d.o.o., sa sjedištem u Zagrebu, Radnička cesta 228 c, upisano u sudski registar Trgovačkog suda u Zagrebu pod registarskim brojem (MBS): 010015470, OIB: 62296711978 („Društvo“). 
Primjenjuje se na ukupno osoblje Društva koje se nalazi na svim razinama organizacije, uključujući partnere, ovlaštene osobe, direktore, radnike (bilo trajne, s radnim odnosom na određeno vrijeme ili privremene), konzultante, izvršitelje poslova, pripravnike, studentske praktikante ili bilo koju drugu osobu koja je povezana s Društvom, gdje god da se nalazi (dalje u tekstu skupno: "Osoblje Društva").
Primjenjuje se za korištenje cjelokupnog informacijskog sustava Društva što uključuje stolna računala, prijenosna računala, mrežne poslužitelje, mrežnu opremu, virtualne mašine, uređaje za pohranu podataka i sl., kao i sva programska rješenja koja su zaštićena zaporkama.
Primjenjuje se, također, i na korištenje bilo kojeg informacijskog sustava koje Osoblje Društva koristi izvan informacijskog sustava društva.
Ova politika predstavlja minimalni skup pravila u skladu s zahtjevima informacijske sigurnosti.
[bookmark: _Toc56943802]	Upravljanje i distribucija dokumenta
Ovaj dokument dostupan je svim zaposlenicima putem Sharepoint poveznice Društva:
IT politike i procedure
Dokument će se pregledati i nadopunjavati najmanje jednom u periodu dvije godine.
[bookmark: _Toc56943803]Povezani dokumenti
Ovaj dokument je povezan s ostalim dokumentima sigurnosne politike Društva koji su dostupni putem Sharepoint poveznice Društva:
· [bookmark: _Hlk57123393]Mlinar–ITP–008v1.0 - Registar identificiranih rizika (Excel dokument), 
IT politike i procedure
[bookmark: _Toc56943804]Ključne riječi
Istaknute ključne riječi u nastavku dokumenta koriste se sa sljedećim značenjem:
	MORA, NE SMIJE
	Označava da ne postoji dozvoljena iznimka, osim ukoliko je dokumentirana u ovom dokumentu i odobrena od ovlaštene osobe

	TREBA
	Označava da su dozvoljene iznimke, no MORAJU biti precizno dokumentirane te slijediti postupak procjene rizika odobrene od ovlaštene osobe

	MOGU
	Označava da je primjena preporuke ili ne primjena iste jednako prihvatljiva

	OBAVEZNO
	Označava da je definicija apsolutni uvjet navedene specifikacije stavke koju opisuje

	PREPORUČENO
	Označava da je mogu postojati valjani razlozi i situacije u kojima je moguće ignorirati pojedinu stavku koja se opisuje


[bookmark: _Toc56943805][bookmark: _Toc57365270]Politika upravljanja fizičkom sigurnošću
Standardni zahtjevi
Prostor u kompaniji dijeli se na:
· dio koji pristup imaju zaposlenici i vanjski suradnici, 
· u koji imaju pristup samo zaposleni, 
· te prostore u koje pristup imaju samo zaposlenici IT odjela (SIGURNA ZONA).
Oprema koja obavlja ključne funkcije, neophodne za funkcioniranje informacijskog sustava ili sadržava povjerljive informacije, fizički se odvaja u prostor u koji je ulaz dozvoljen samo ovlaštenim osobama. Ključna oprema treba biti zaštićena od problema s napajanjem električnom energijom, poplava, požara i sl. te treba poduzeti mjere da se oprema i informacije zaštite i da se osigura što brži popravak i ispravan  rad.  U sigurnim zonama  i u  njihovoj blizini ne smiju se držati zapaljive  i eksplozivne tvari.
Pristup sigurnim zonama
Za korisnike IT sustava, djelatnici IT-a dužni su održavati popis ovlaštenih osoba koje imaju pristup u sigurne zone. U pravilu su to samo zaposlenici koji administriraju mrežnu i komunikacijsku opremu i poslužitelje ključnih servisa. Oni ulaze u sigurne zone samo kada treba ukloniti zastoje, obaviti servisiranje opreme.
Svaki ulazak u sigurnu zonu treba biti evidentiran unosom točnih podataka povezanih uz ulazak:
· Vrijeme ulaska u sigurnu zonu
· Vrijeme izlaska iz sigurne zone
· Imena osoba koje su ušle u sigurnu zonu
· Svrha ulaska u sigurnu zonu
Nadzor pristupa sigurnim zonama
Pristupne točke, ulaz/izlaz, sigurnim zonama TREBAJU biti pokrivene sustavom video nadzora. U slučaju da zbog tehničkih mogućnosti nije moguće provesti video nadzor, svaku takvu zonu potrebno je evidentirati, te propisno evidentirati u Registru identificiranih rizika.
Pristup djelatnika trećih tvrtki sigurnim zonama
Povremeno se mora dopustiti pristup osobama  iz trećih tvrtki radi servisiranja, održavanja, podrške, obuke, zajedničkog poslovanja, konzultacija ili drugog opravdanog razloga (dalje u tekstu treće osobe). Treće osobe MORAJU tijekom boravka u sigurnim zonama biti u pratnji djelatnika Društva koji ima dozvolu boravka u sigurnoj zoni. 
Treće osobe se moraju pisanim putem obvezati na poštivanje sigurnosnih pravila i čuvanju povjerljivih informacija bilo u vidu ugovora, bilo u vidu pisane izjave. Odgovorna osoba tvrtke TREBA u ugovore s vanjskim tvrtkama ugraditi odredbe kojima obavezuje poslovne partnere na poštivanje sigurnosnih pravila.
Vanjska tvrtka je dužna najaviti svaku svoju aktivnost ili intervenciju najmanje 24 sata prije aktivnosti. Ugovorom će se regulirati pristup, čime se podrazumijeva pristup prostorijama, pristup opremi ili logički pristup povjerljivim  informacijama. Treću stranu treba obavezati na čuvanje povjerljivih informacija s kojima dođu u dodir pri obavljanju posla.
Ukoliko se vanjskoj tvrtki prepušta održavanje opreme i aplikacija s povjerljivim podacima, kompanija će od vanjske tvrtke zatražiti popis osoba koje će dolaziti u prostorije firme radi obavljanja posla u krugu sigurne zone. U slučaju zamjene izvršitelja, vanjska tvrtka dužna je na vrijeme obavijestiti kompaniju. 
Drušptvo zadržava pravo da osobama koje se predstavljaju kao djelatnici vanjskih tvrtki uskrati pristup ukoliko nisu na popisu ovlaštenih djelatnika.
Dozvola za boravak u sigurnoj zoni
[bookmark: _Hlk57288171]Pristup sigurnoj zoni ima rukovoditelj Odjela informatičke službe. Rukovoditelj Odjela informatičke službe može pisanim putem dodijeliti pravo pristupa drugom zaposleniku zaposlenom u okviru IT odjela u djelokrug sigurne zone.
Prilikom dodjele prava pristupa u sigurnu zonu dugom zaposleniku IT odjela, rukovoditelj mora upoznati zaposlenika s obvezama koje proizlaze iz ove politike, a tiču se pristupa sigurnoj zoni.
Rukovoditelj Odjela informatičke službe također je odgovoran za dodjelu prava pristupa trećim osobama u slučaju potrebe utvrđene točkom 6.4. ove politike.
Rukovoditelj IT odjela dužan je o dodjeli prava pristupa trećim osobama obavijestiti Upravu društva, uz navođenje osnovnih podataka o trećoj osobi i kratkim opisom razloga i potrebe pristupa, odnosno posla koji će treća osoba biti dužna izvršiti u sigurnoj zoni.
Rukovoditelj IT odjela odgovoran je da se boravak treće osobe u sigurnoj zoni Društva provede uz poštivanje mjera propisanih ovom politikom, a posebno da se boravak treće osobe u krugu sigurne zone obalja uz prisutnost zaposlenika Društva koji ima dozvolu boravka u sigurnoj zoni, te da je treža osoba upoznata s ovim mjerama kao i da je potpisala potrebne izjave ili ugovor o poštivanju sigurnosnih pravila i čuvanju povjerljivih informacija.

[bookmark: _Toc56943807][bookmark: _Toc57365271]Obveze zaposlenika
Rukovoditelj IT odjela, druga osoba kojoj je dodijeljeno pravo boravka u sigurnoj zoni i/ili treća osoba kojoj je dodijeljeno pravo pristupa sigurnoj zoni s opravdanim razlogom,  dužna  se je pridržavati svih mjera i zahtjeva propisanih ovom politikom
Svaka povreda zahtjeva propisanih ovom Politikom od strane osoba zaduženih za njihovo provođenje, bilo iz namjere ili iz krajnje nepažnje smatrat će se  osobito teškom povredom radne obveze, u pogledu koje se mogu izreći sankcije sukladno Pravilniku o radu i/ili drugim primjenjivim propisima s područja odgovornosti za štetu.
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